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1. [bookmark: _Toc227167609]Общее описание
[bookmark: _Toc227167610]1.1 Обозначение и наименование программы:

Наименование программы - “Geopinger”
[bookmark: _hw162nw0y78c][bookmark: _8d6z2qpasj5d][bookmark: _n5to6kavjzfx][bookmark: _Toc227167611]
1.2 Используемые языки программирования

· Python 3
· HTML/CSS
· JavaScript
· go


2. [bookmark: _ybcchnsngkit][bookmark: _Toc227167612]Функциональные характеристики

[bookmark: _5c4s68ug97y9]Geopinger - система активного мониторинга доступности и качества работы цифровых сервисов из разных географических точек (узлов наблюдения). Предназначена для:
•         оперативного контроля доступности различных веб‑ресурсов;
• выявления региональных деградаций (проблемы у провайдера/канала/маршрутизации);
•    контроля работоспособности сетевой инфраструктуры по базовым протоколам.
[bookmark: _y82lx2cmdovg] 
Geopinger состоит из следующих основных компонентов:
· Пользовательский веб-интерфейс 
· Модули проверок

[bookmark: _j329wh78q1b][bookmark: _Toc227167613]2.1 Краткое описание функционала отдельных модулей
[bookmark: _bw6hwsstxyw1][bookmark: _Toc227167614]2.1.1 Пользовательский интерфейс
Пользовательский интерфейс представляет собой основанный на технологиях HTML/CSS/JS веб интерфейс, запускаемый в любом современном веб-браузере на стационарных и мобильных устройствах.
[bookmark: _66pj0pma2pht][bookmark: _akihs9f8kbqt][bookmark: _nuin4m87kyf4][bookmark: _Toc227167615]2.1.2 Модули проверок:
Модуль HTTP-проверки: проверяет доступность и корректность работы веб-сервисов (сайтов, API).
Отправляет HTTP/HTTPS запрос (обычно GET или HEAD) на указанный URL. Анализирует ответ сервера: код состояния HTTP (успех при 2xx), время ответа, валидность и срок действия SSL-сертификата.

Модуль ICMP-проверки (Ping): проверка базовой сетевой доступности узла (сервера).
 Отправляет на целевой IP-адрес или доменное имя пакеты по протоколу ICMP (Echo Request) и ожидает ответ (Echo Reply). Анализирует время приема-передачи (RTT), процент потерь пакетов.
 Модуль проверки TCP-порта: проверка доступности сетевой службы на определенном порту (например, базы данных, почтового сервера).
Выполняет попытку установки TCP-соединения с указанным хостом и портом. Успешное установление соединения (завершение "рукопожатия") свидетельствует о том, что порт открыт и служба его прослушивает. Анализирует статус порта (открыт/закрыт/фильтруется), время установки соединения.
 Модуль DNS-проверки: проверка работоспособности DNS-сервера и корректности разрешения доменных имен.
[bookmark: _kil23ysjyp9b]  Отправляет DNS-запрос для указанного домена (например, на получение A-записи) к конкретному или системному DNS-серверу. Анализирует   время ответа DNS-сервера, соответствие полученного IP-адреса эталонному значению, код ответа DNS (NOERROR, NXDOMAIN и т.д.).
 


[bookmark: _Toc219988546][bookmark: _Toc227167616]3. Информация о требованиях к системе и окружению для работы ПО 

Система может быть установлена на сервер архитектуры x86.
Рекомендуемые системные требования:
Центральные сервер - 8 vCPU и 16 GB RAM. OC Debian 13, Astra Linux, RED OS – кол-во: 1
Сервер сбора - 4 vCPU и 4 GB RAM. OC Debian 13, Astra Linux, RED OS – кол-во: 1

[bookmark: _Hlk227167847]На центральном серверe необходимо разместить следующие модули:
1. [bookmark: _Hlk227163616]Пользовательский веб-интерфейс 
2. Координатор (hub)
3. Система хранения телеметрии
[bookmark: _1ch2a76betvn]



[bookmark: _Toc219988547][bookmark: _Toc227167617][bookmark: _Hlk227167871]4. Состав системы
1. Центральный сервер 
   • хранит цели и параметры проверок;
   • управляет распределением проверок; 
           • принимает результаты от агентов;   

2. Серверы сбора 
   • запускают проверки по заданиям;
   • измеряют метрики (latency, потери, коды ответов, TTFB, RTT и другие);
   • отправляют результаты на центральный сервер.

3. Модули проверок
· HTTP: код ответа, время ответа, ошибки TLS, проверка контента/заголовков.
· ICMP: RTT и потери.
· TCP: успешность `connect`, время установки, ошибки (timeout/refused).
· DNS: время ответа, код (NOERROR/NXDOMAIN/SERVFAIL), соответствие ожидаемым записям (опционально).

[bookmark: _Toc219988548]

[bookmark: _Toc227167618]5. Запуск и работа с ПО
Для запуска проверки необходимо:
 1.Ввести URL в адресную строку сервиса 
 2.Выбрать необходимого провайдера
 3.Выбрать требуемый тип проверки и параметры.

[bookmark: _Toc219987223]

[bookmark: _Toc227167619][bookmark: _Hlk227167698]6. Документация по установке
[bookmark: _Toc219987224][bookmark: _Toc227167620]6.1 Информация о требованиях к системе и окружению для работы ПО

Система может быть установлена на сервер архитектуры x86.
Рекомендуемые системные требования:
Центральные сервер - 8 vCPU и 16 GB RAM. OC Debian 13, Astra Linux, RED OS – кол-во: 1
Сервера сбора (crawler) -  4 vCPU и 4 GB RAM. OC Debian 13, Astra Linux, RED OS – кол-во зависит от необходимого охвата. 

На центральный сервер необходимо размещать следующие модули:
· Пользовательский веб-интерфейс 
· Координатор (hub)
· Система хранения телеметрии

[bookmark: _Toc219987225][bookmark: _Toc227167621]6.2 Установка ПО
В комплект входят следующие файлы:
- `geopinger-final-server.tar.gz` — центральный сервер: `nginx`, `geopinger`, `hub`, `clickhouse`.
- `geopinger-final-crawler.tar.gz` — crawler-узел для выполнения ручных проверок.
- `SHA256SUMS` — контрольные суммы файлов поставки.
- `INSTALL_STANDALONE.md` — инструкция по установки.

Поставка не требует доступа к Git-репозиториям, Docker Hub или иным registry. Целевая машина использует сеть только для установки системных пакетов Docker через `apt`.
[bookmark: _Toc219987226]
Для установки на центральный сервер потребуется:
- Debian с доступным пакетным менеджером `apt`.
- Root-доступ.
- Доступ в интернет для установки `docker.io` и Docker Compose.
- Открытый HTTPS-порт для доступа к веб-интерфейсу.
- Открытый gRPC-порт для crawler-узлов.

Для crawler-узла:
- Debian с доступным пакетным менеджером `apt`.
- Root-доступ.
- Доступ в интернет для установки `docker.io` и Docker Compose.
- Сетевой доступ до центрального сервера по gRPC-порту `hub`. Если crawler устанавливается на тот же сервер, допускается использовать адрес `127.0.0.1`.

[bookmark: _Toc227167622]6.3 Подготовка системы
При установке центрального сервера используются параметры:
- `HUB_PUBLIC_HOST` — внешний IP-адрес или DNS-имя, по которому crawler подключаются к `hub`.
- `WEB_HOST` — внешний IP-адрес или DNS-имя, по которому пользователь открывает веб-интерфейс.
- `WEB_HTTPS_PORT` — внешний HTTPS-порт веб-интерфейса. По умолчанию `443`.
- `HUB_GRPC_PORT` — внешний gRPC-порт `hub`. По умолчанию `9889`.

Если crawler подключаются к `hub` по стандартному порту `9889`, параметр `HUB_GRPC_PORT` указывать не требуется. Если используется другой внешний порт, необходимо указать `HUB_GRPC_PORT=<порт>`.

На каждом сервере, где выполняется установка, создайте каталог:
mkdir -p /opt/geopinger-runtimes

Разместите файлы поставки в `/opt/geopinger-runtimes`.
Для центрального сервера необходимы:
/opt/geopinger-runtimes/geopinger-final-server.tar.gz
/opt/geopinger-runtimes/geopinger-final-crawler.tar.gz
/opt/geopinger-runtimes/INSTALL_STANDALONE.md
/opt/geopinger-runtimes/SHA256SUMS

Для отдельного crawler-узла необходимы:
/opt/geopinger-runtimes/geopinger-final-crawler.tar.gz
/opt/geopinger-runtimes/crawler-bundles/<crawler-id>-bundle.tar.gz

Если на узле присутствует полный комплект поставки, контрольные суммы можно проверить командой:
cd /opt/geopinger-runtimes
sha256sum -c SHA256SUMS
[bookmark: _Toc219987227][bookmark: _Toc227167623][bookmark: _Toc219987228]6.4 Установка центрального сервера
Выполните распаковку серверного пакета из `/opt/geopinger-runtimes`:
cd /opt/geopinger-runtimes
mkdir -p /opt/geopinger-standalone
tar -xzf /opt/geopinger-runtimes/geopinger-final-server.tar.gz -C /opt/geopinger-standalone
cd /opt/geopinger-standalone

Установка при прямом доступе к веб-интерфейсу по `443`:
HUB_PUBLIC_HOST=<внешний_IP_или_DNS> \
WEB_HOST=<внешний_IP_или_DNS> \
./deploy/standalone-server/install-server.sh

Скрипт установки выполняет следующие действия:
- устанавливает Docker и Docker Compose через `apt`;
- загружает Docker-образы из локального архива;
- создает конфигурацию стенда в `/opt/geopinger-standalone-stack`;
- выпускает self-signed HTTPS-сертификат для веб-интерфейса;
- выпускает внутренний CA и серверные сертификаты gRPC;
- запускает `nginx`, `geopinger`, `hub` и `clickhouse`;
- включает Basic Auth для веб-интерфейса.
После завершения установки скрипт выводит адрес веб-интерфейса, логин, пароль и адрес `hub`. Эти данные также сохраняются в:
/opt/geopinger-standalone-stack/install.env

[bookmark: _Toc227167624]6.5 Установка crawler на сервер сбора
Перед установкой каждого crawler-узла необходимо выпустить для него отдельный bundle на центральном сервере.

Пример для crawler `demo-msk.geopinger.net`:
cd /opt/geopinger-standalone

CRAWLER_PLACE="Москва" \
CRAWLER_NAME="Demo MSK" \
./deploy/standalone-server/install-server.sh issue-crawler-cert demo-msk.geopinger.net /opt/geopinger-runtimes/crawler-bundles

Если для crawler необходимо вывести отдельную кнопку провайдера в интерфейсе, добавьте к команде `CRAWLER_PROVIDER="<провайдер>"`.
Если `CRAWLER_PROVIDER` не указан, crawler будет доступен только через кнопку `Все`.
При последующей установке crawler можно передать то же значение через `--provider "<провайдер>"`, чтобы результаты проверок записывались с таким же provider.

В результате будет создан файл:
/opt/geopinger-runtimes/crawler-bundles/demo-msk.geopinger.net-bundle.tar.gz

Команда одновременно выпускает клиентские сертификаты, добавляет crawler в whitelist `hub` и перезапускает `hub`.

ID crawler должен полностью совпадать при выпуске bundle и при последующей установке crawler.

Узел crawler может быть отдельным VPS или тем же сервером, на котором установлен центральный компонент.

Перед установкой разместите в `/opt/geopinger-runtimes` файл `geopinger-final-crawler.tar.gz` и bundle, выпущенный на центральном сервере. Рекомендуемый путь для bundle:
/opt/geopinger-runtimes/crawler-bundles/demo-msk.geopinger.net-bundle.tar.gz

Распакуйте crawler-пакет:
cd /opt/geopinger-runtimes
mkdir -p /opt/crawler-go-pinger
tar -xzf /opt/geopinger-runtimes/geopinger-final-crawler.tar.gz -C /opt/crawler-go-pinger
cd /opt/crawler-go-pinger

Установите crawler:
./deploy/standalone-crawler/install-crawler.sh \
  --id demo-msk.geopinger.net \
  --place "Москва" \
  --hub-host <внешний_IP_или_DNS_центрального_сервера> \
  --bundle /opt/geopinger-runtimes/crawler-bundles/demo-msk.geopinger.net-bundle.tar.gz

Если crawler устанавливается на тот же сервер, используйте локальный адрес `hub`:
./deploy/standalone-crawler/install-crawler.sh \
  --id demo-msk.geopinger.net \
  --place "Москва" \
  --hub-host 127.0.0.1 \
  --bundle /opt/geopinger-runtimes/crawler-bundles/demo-msk.geopinger.net-bundle.tar.gz

Скрипт установки crawler выполняет следующие действия:
- устанавливает Docker и Docker Compose через `apt`;
- загружает Docker-образ из локального архива;
- раскладывает сертификаты из bundle;
- создает конфигурацию crawler;
- запускает контейнер crawler;
- проверяет подключение crawler к `hub`.
